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Inhalt des Vortrags ¥

1. Teil: Chaos Computer Club und Hackerkultur
= Chaos Computer Club (CCC)
= Hackerkultur
= Beispiele der thematischen Arbeit des CCC

2. Tell: IT-Security / Methodik Penetrationstests
= Kurzeinfihrung Internet-Grundlagen
= Sniffing, Vulnerability Scanning und Exploiting
= Webapp-Sicherheit
= E-Mails: Datenspuren und Manipulationsmoglichkeiten
= Grundlagen der Verschlisselung
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1. Tell

Chaos Computer Club (CCC) und
Hackerkultur

Hackerkultur und Computer(un)sicherheit 3 Chaos Computer Club Miinchen



Selbstverstandnis des CCC -’l’

Die Entwicklung zur Informationsgesellschaft
erfordert ein neues Menschenrecht auf weltweite,
ungehinderte Kommunikation. Der Chaos Computer
Club ist eine galaktische Gemeinschaft von
Lebewesen, unabhangig von Alter, Geschlecht und
Abstammung so wie gesellschaftlicher Stellung, die
sich grenzuberschreitend fur Informationsfreiheit
einsetzt und mit den Auswirkungen von Technologien
auf die Gesellschaft sowie das einzelne Lebewesen
beschaftigt und das Wissen um diese Entwicklung
fordert.

Aus der Praambel der Satzung des CCC e.V.
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Tuwat

Alrilonan

TUWAT, TXT Version
DaB die irnere Sicherheit erst durch Kom-
tereinsatz m&ylich wird, glauben die
n‘:chﬁgcn heuts alle. DaB Komputer
nicht streiken, setzt sich als Erkenntnis
lanssam avch bei mittieren Unternehmen
durch. Daf durch Xomputereinsatz das
Telefon noch schdner wird, glaubt iz Post

"heute mit threm Bildschirmtextsystem in

Feidversuchen” beweisen zu miissen.
Dafl eer .f:'soml computer” nun in
Deut:-hland dem videogesitrigten SMW-
Fahrer angcdrcht werden sofl, wird durch
die nun einsetzenden Anzeigenkampag-
nen Xlar. DaB sict mit Kleinkomputern
trotzaliedem sinn « = Sachen machen las-
sen, diz keine zeaur uerten Groflorganisa-
tionen erfordern, giauben wir. Damit wir
als Komputerfricks nicht linger unkoordi-
piert vor uns Rinwussin, tun wir wat und
tyeffen uns am 12.9. £1 in Beriin, Wattstr.

(TAZ-Hauptgebduds} a5 11.00 Uhr. Wir
reden Gibsr internatiopale Netzwerks .

Kommunikatonsrecht - Datenrecht
{Wem gshoren mcine Daten?) - Copyright
- Informations- u. Lermnsystzme - Daten-
banken - Encrypticn - Komputerspiele -
Programmiersprachen - processcontrol -
Hardware - und was auch immer.

Tom Twiddlebii, Wau Wolf Ungenarn»2)
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Was macht eigentlich der CCC? ¥

= Geschichte

Entstanden vor 32 Jahren als Treff von Computerfreaks

(, Tuwat“-Treffen am 12.9.1981 in den Raumen der
Tageszeitung am grof3en Tisch der Kommune I, initiiert von
Wau Holland)

Seit 1984 Herausgabe der Zeitschrift "Datenschleuder" und
Veranstaltung des jahrlichen Chaos Communication Congress

1986 Grundung des Chaos Computer Club e.V.

Heute dezentrale Hackerspaces und lokale Vereine
(z.B. CCC Munchen seit 1999)

Stand 2014: mehr als 5000 Mitglieder

Hackerkultur und Computer(un)sicherheit 6 Chaos Computer Club Miinchen



. _ ey
Was macht eigentlich der CCC? ¥

= Vereinsziele

= Einsatz flr ein Menschenrecht auf weltweite ungehinderte
Kommunikation

= Forderung von Informationsfreiheit und Transparenz

= Auseinandersetzung mit gesellschaftlichen Folgen von
Technologie (Risiken und Chancen)

= Aufklarung / Debattenbeitrage
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Publikationen

EHHEIS Ll

die datenschleuder,

dm whsmichrtkha techbst® B drarratwnds
gz mmn 4 churs corepuler chak

GESAMKELTE MER M5
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Bild: bllnkenarea orﬂlzenz& CC BY—SA 2.0
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Chaos Communication Camp

Finowfurt, 2011

Zunkel (CC-BY-NC 2.0)
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Chaos Communication Camp

Berlin 1999
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Hackerkultur
kreative Technikanwendungen

blinkenlights /blink"*n-li:tz/ n. T T ]
RBEEER REERDR

[common] Front-panel diagnostic EEEEREEEEEEEE

lights on a computer. SENENENEREEEE
SENNEENNEEE
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Hackerkultur
Kreative Technikanwendungen

Arcade

Nuit Blanche
2002
Paris

LB T
I . 11
1 ."“*' R T
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(Netz-) Politische Themen

-
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.Hacker* ¥

= In der Presse und Offentlichkeit:
= Personen, die in Computer einbrechen
= Hacker selbst:

= Kreativer Umgang mit Technik (z.B. Kaffeekochen mit
dem Toaster)

= ,Man kann Kunst und Schonheit mit dem Computer
schaffen.” (z.B. Blinkenlights)

= Nichts als gegeben hinnehmen
= Hacken ist eine Lebensanschauung!
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Ursprung der Hackerkultur = -’15

= MIT Tech Model Railroad Club (TMRC)

= Gegrundet 1946, Fokus auf Steuerungstechnik und
Automatisierung

= Hat viele Begriffe gepragt (ab Ende 50er Jahre)
= ,Hack": clevere und effektive technische Losung
= ,Foo —Bar”
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Einige Begriffe aus der Hackerkultur ¢

Hacker: Neugier, Forderung von Informationsfreiheit
und Transparenz
"White Hat Hacker”

Cracker: Befreiung eingesperrter Bits (Kopierschutz)
auch: "Hacker” mit kriminellem Hintergrund
"Black Hat Hacker”

Script-Kiddies: Oft Jugendliche, kennen Hackertools,
Machtgefthl, wenig Verstandnis der Technik

Kriminelle: materielle/eigennitzige Interessen
Spione: Zugang und Verfalschung von Informationen
Infowar: Elektronische Kriegsfuhrung

Personen, die aus Eigennutz in Computer eindringen und Daten
stehlen, sind keine Hacker, sondern Kriminelle!
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Hackerethik des CCC ¥

= Der Zugang zu Computern und allem, was einem zeigen kann,
wie diese Welt funktioniert, sollte unbegrenzt und vollstandig
sein.

= Alle Informationen mussen frei sein.
=  Mildtraue Autoritaten - fordere Dezentralisierung

= Beurteile einen Hacker nach dem, was er tut und nicht nach
ublichen Kriterien wie Aussehen, Alter, Rasse, Geschlecht oder
gesellschaftlicher Stellung.

= Man kann mit einem Computer Kunst und Schonheit schaffen.
= Computer konnen dein Leben zum Besseren verandern.
= Miille nicht in den Daten anderer Leute.

= Offentliche Daten niitzen, private Daten schiitzen.
(Ursprung: Buch "Hackers" von Steven Levy)
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Kulturwandel zum %4,
~Spal-Hacktivismus“: Ahonymous

Tr?..__'w

= Anonymous: hervorgegangen u.a. aus 4chan als OPERATION: PAYBACK

"offene” Bewegung WE ARE ANNONYMOUS
= Proteste gegen Anonymous, RIAA, IFPI, Sony ANNONYMOUS IS LEGION
Mastercard, Payback und andere WE DO NOT FORGIVE
= Angriffe auf Infrastrukturen werden als legitime WE DO NOT FORGET

Ausdrucksweise des Protests betrachtet. EXPECT US
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http://shankbone.org/

WA

FreedomFone gegen Internet-Sperren

ae6

I
I| | |_] . €3 hitp: / fw2p.odem.org/

Zensurfreies Internet mit FreedomFone: (01 90) 70 60 98

lhnsurfralﬁ Internet mit F... E:r?

* nur 1,24 &/'min. Bitte lesen Sie unsere >>Allgemeinen Geschaftsbedingungen.

Sie nennen uns eine Internetseite - wir lesen Sie lhnen

vor!

Immer mehr Intemetseiten werden abgeriegelt, um die
Mutzer vor bestimmten Inhalten zu schilitzen:

eingeschrankt surfen lasst sich beispielsweise bereits in

Hordrhein-Westfalen oder in China.

Das ist erst der Anfang - der Markt an gefilterter
Information wird taglich groBer wie eine Studie der
rennomierten Bertelsmann-Stiftung zeigt (Bertelsmann-

Studie).

=>Mehr Details zum FreedomFone-Service

FreedomFone Top7:

Die beliebtesten Web-Adressen bei
FreedomFone in den letzten 24
Stunden:

1. terrorvictims. ir

2. tdcj.state. be us/statfexecut. ..
3. a-

blast.org /'www.angelfire.co...

4, ivwdn.de/antifa/s

5. xmule. org

6. paziline,com

MNur noch

Wer braucht FreedomFone??

Manchmal ist ein ungefilterter Zugriff auf Internetseiten sinnvoll. FreedomFone

wendet sich deshalb vor allem an:

* Journalisten, Studenten oder Lehrkrafte, die Forschungsarbeit leisten

7. kpd.de

My FreedomFone

Home

Der FreedomFone-Service
Haufig gestellte Fragen

Jetzt anrufen:

0190 70 60 98*

FreedomFone Newsletter

=
Bitte tragen Sie hier Thre Email: Adresse oin und driicken Sie
“abonnieren”, um regelmabig Tipps zu den heilesten
Interretseiten zu erhalben.

Member Login:

Neme: N

Passwort: [N
 login |

* mur 1,24 €/'min. Bitbe Lesen Sie unsere Allgomsinen

ACHTUNG! 1. September 2004:
FreedomFone launcht neue

fhchschulkampagne Als Student oder
Ninrent siner Liniversitit nder

Hackerkultur und Computer(un)sicherheit
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Internet Mem 1

= Ein Mem ist ein Gedanke oder Bewusstseinsinhalt,
der durch Kommunikation verbreitet wird und
ahnlichen Mechanismen unterliegt wie ein Gen
(nach Richard Dawkins, 1976).

= |Internet Meme“ sind Internet-Phanomene, bel
denen sich bestimmte Bilder oder andere Medien
schnell im Internet verbreiten. Sie sind meist
humoristischer oder schockierender Natur.

= siehe auch: http://knowyourmeme.com/
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Internet-Phanomen: Rickrolling ¥

= Internet-Spal3“: Locken von Leuten auf ein Video
von Rick Astley (Never Gonna Give You Up).

= Beispiel:
= Hier gibt es die Abiprufung vorab!

= Ursprung:
= vermutlich 4chan.org
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https://www.youtube.com/watch?v=c9BA5e2Of_U

Internet-Phanomen: Hitler reacts ¥

| got all hyped over this new Apple device.

Quelle: Youtube https://www.youtube.com/watch?v=gAFyUVK7T8Q
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https://www.youtube.com/watch?v=gAFyUVK7T8Q
file:///home/ovaron/club/vortraege/talk_ccc_hackerkultur_itsec/Material/Hitler%20is%20informed%20and%20rants%20about%20the%20Apple%20iPad.mp4
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Beispiele der thematischen Arbeit des
CCC:

Wahlcomputer
Staatstrojaner
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Wahlcomputer

‘Wie man einen Wahlbetrug erkennt:

Dies ist ein Wahlcomputer Dies ist @in manipulierter Wahlcomputer
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NEDAP Wahlcomputer %

Quelle: http://wijvertrouwenstemcomputersniet.nl
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Austausch der Software - %

Quelle: http://wijvertrouwenstemcomputersniet.nl
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file:///home/ovaron/club/vortraege/talk_ccc_hackerkultur_itsec/Material/EPROM%20Austausch%20beim%20Nedap%20Wahlcomputer.mp4

Tempest-Angriff o !b

Quelle: http://wijvertrouwenstemcomputersniet.nl
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file:///home/ovaron/club/vortraege/talk_ccc_hackerkultur_itsec/Material/voting%20computer%20tempest%20attack.mp4

,Bundestrojaner*

DM 3.20 - 6525 - shr3.20 Prited ln Gormany

Hackerkultur und Computer(un)sicherheit
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Stellenanzeige Bundestrojaner :

* | Bundeskriminalamt

Technische Unterstitzung bei der Bekémpfung der C Kriminalitat

Moderna Tochak sisgen da Efsathatal der Motnodan dor Sirafvarfoigung, aber such Strafite rutzen kamplese Technologie
Hr bugher unbekannbe Knmiral tatformen.

Institit im vorei seve [sigtoen sur Bawlfigueg der Harmuclorden.rgen, dio
WW1m“ma-mmhmdslnhrmoum ecrapchan e fr
i [TeSITy in

S wref ll—&wam‘r el mEban inkeneiee @ hriminaisrcher Areit ung GEEN, enen Reuen Abesbemsch i mitou
gostmten?

W B unser Team im s-wm'frwmwemEmwwmmmmwmmunm

g ven urd suchen s

wissenschaftliche/n Mltarbeiterlin Kennaiter: 8K 09-2005

mrKonxwtlonund Dur.NDhnmg hnisch h

bel Straft mit Computernetzwerk

e Aufgaben:

. nd von i Bazug zur WK -Kamnaita:

« Asalyse von Srocy AR el o ARG

* Bashachiurg der Mcheise e o gt ung Ger Auawrkungen
! e polunaiche Arbert

e Cruatification:

. g {2 B bntormat, Prysh, ) B G
™ Berecn IT-Gicharat MorTogswise m Mwwm Esiameiche il

v U Spachenmedian

L Wmmwwramwwummmmm
* Funderie Belreteemymenmkanntrisss Lni /Lo und Wi

A
2 et ke K el mahrege g 8 Proraniiene G, Geol ““mm

e e e vas e und e s # Ausarbaitung und DurchiiEmensg von Enftwickiungssormaben met Bezug aur WK -Kamninafita
o i * Enfwickiung und Anpassung fachspesifischar Softwarewsrhzeugs
Entwickler/in / Programmierer/in i : Analyse von Schadprogrammen und von Angnifsazenanien

zur Konzeption und Durchfihrung technischer Untersuck Besbachiung der ischniscnen Entwickiung sichermedtsralevantar Programme wed techrische Bewertung dher Susirkufgen
bal St imZ g mit & hoen ol die polirediche Arbed
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- o g arriiar et e vie b i repami 31, Cro Sehr gute Kenntnisse im Bereich cer Sicherheit von Computemetzwarken
e S as—— Fundierte Betriebssystemkenntnisse UninLinux wed Windows
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Hackerkultur und Computer(un)sicherheit 30 Chaos Computer Club Miinchen




M\

;

Staatstrojaner-Analyse des CCC ¥

800 0 zapft is! Kontrollprogramm v2.3
Verbinden | 3 [ Ende.
Sammeln -
Skype-Mitschnitt Keyboard-Logger
Bildschirmfoto i ) | Live-Ansicht An/Aus
[ 2 uhrwerk S Projects »(] Buttr »( ] cola-1 ] Screenshots |
Liefern
; Modul Hochladen und Ausflihren .' | Grofer Lauschangriff
[_ Leopard [ Applications ]
Kontrolle
Selbstzerstorung | [ Systemkonfiguration anzeigen
Deaktivieren | Kerneltreiberexploit ausnutzen
a
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_ (58
Staatstrojaneranalyse (Bayern) 1

8 [l jinete del burro de Troya  File  Edit  Format  View  Window Help

P | e (or o
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file:///home/ovaron/club/vortraege/talk_ccc_hackerkultur_itsec/Material/staatstrojaner_720p.mp4

Staatstrojaneranalyse (BKA?)

8060 ' 0 zapft is! Kontrollprogramm v2.3

|' \r‘erbind_tin__ __'| O

Sammeln

[ Skype-Mitschnitt J ' Keyboard-Logger

[ O Bildschirmfoto (i) Live-Ansicht An/Aus
'[_ ramdisk )ﬁ Ozapftis )m smenshuts_T

Liefern

[ Modul Hochladen und Ausfiihren ] GroBer Lauschangriff

[ Leopard G Applications |

Kontrolle

| Selbstzerstirung Systemkonfiguration anzeigen |

[ Deaktivieren Kerneltreiberexploit ausnutzen |

Co=y
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file:///home/ovaron/club/vortraege/talk_ccc_hackerkultur_itsec/Material/0zapftis-2_1230x770-final.mov

FinFisher von Gamma International l%

genutzt u.a. in: Bahrain, Brunei, Athiopien, Katar, Turkmenistan, Vereinigte
Arabische Emirate, Vietham

UNITED KINGDOM ESTONIA

NETHERLANDS PATVIA
GERMANY
67ECH REPUBLIC
MONGOLIA
SERBIA

UNITED STATES TURKMENISTAN

BANGEADESH
INDIA

VIETNAM

MALAYSIA

QATAR UNITED ARAB
EMIRATES
INDONESIA
BAHRAIN

SINGAPORE AUSTRALIA
BRUNE!

FINFISHER SCAN

-4 | 2N s YOU ONLY CLICK TWICE: FINFISHER'S GLOBAL PROLIFERATION

>: MORGAN MARQUIS-BOIRE, BILL MARCZAK, CLAUDIO GUARNIERI & JOHN SCOTT-RAILTON
\ SCOTT-RAILTON

Lizenz: CC — Quelle: Citizenlab.org — Autoren: Morgan Marquis-Boire, Bill Marczak, Claudio Guarnieri, John Scott-Railton
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Stuxnet (,,Projekt Myrtus*) - 3?5

=  Wurm, entdeckt im Juni 2010
= Schadfunktion zielte auf SCADA-Systeme (industrielle Steueranlagen)
= Ziel vermutlich Frequenzumrichter von Zentrifugen zur Urananreicherung

= Verwendete vier bislang unbekannte Schwachstellen in Windows (Zero
Days), sehr robust programmiert

T
Fo el

. . Y oy el PR Y
b Raiia ol e | L

. ‘ Quelle:

http://gentleseas.blogspot.com
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2. Tell

IT-Security
Methodik Penetrationstests

B
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Internet-Grundlagen

Edelmetall-Motor-Drehwahler

(Foto: Michael Gernoth, Creative Commons Attribution 2.5 Lizenz)
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IP-Paket: Aufbau !?5

20 Byte Kopfinformationen (Header), zzgl.
Optionen
2 3 bytes

DSCP/ECN Gesamtlange in Bytes 4 Bytes

0 1
Flags Fragment Offset 4 Bytes
Time to live Prufsumme Uber den Header 4 Bytes

Quell-IP-Adresse 4 Bytes

Ziel-IP-Adresse 4 Bytes

Daten ("Payload”)

IP-Definition in RFC 791 (Request for Comments)
http://www.rfc-editor.org/rfc/rfc791.txt
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Paketorientierte Kommunikation

Empfanger
[6]5]2[4]1][3]

6]5/4[3[2]1]
Datenpakete

Router

= Packet Routing vs. Circuit Switching (Leitungsvermittiung):
Datenpakete statt Datenkanale

= Keine feste Leitung vom Sender zum Empfanger, sondern Zerlegung der
Daten beim Sender in Pakete, die einzeln auf die Reise geschickt und beim

Empfanger wieder zusammengesetzt werden.
= Jedes Paket kann einen anderen Weg nehmen.
= Sender und Empfanger miissen daher in jedem Paket angegeben sein.
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Nameserver -’l’
= Fur Menschen sind numerische 2 of
Adressen schwer zu merken. %)80

= Daher sorgt das DNS (Domain
Name System) daflr, dass
Namen statt Nummern

verwendet werden kénnen. 13 Wurzel-Nameserver

Zu jedem Webseiten-Aufruf gehort eine Namensauflosung.
Normalerweise Anfrage an Server des Providers

= kann protokolliert werden
Pharming: Gefalschte IP-Adresszuordnungen

= Beispiel: gefalschte Bankenwebseite, z.B. durch Virus
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IP-Spoofing (,,echtes IP-Spoofing*) ¥

N
yer: B: m
[
N
u r

Opfer B

Rout

Tater A B empfangt
Pakete, denkt, sie
A falscht - Internet kdmen von C und
Absendeadresse. antwortet an C.

Benutzt Adresse C.

Router

C bekommt
unerwartete
Anwortpakete und

- ' schickt Reset-
Dritter C Paket zuriick.
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Zombies (,,unechtes IP-Spoofing“) ¥

—
Ziel
Infizierter
N \ - N
- F S fungiert als
‘ Relay
Tater Zombie

= Zombie als Relay
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Man-in-the-middle / Sniffing ¥

Sender

Empfanger

= Datenverkehr kann sehr leicht abgehort werden
(sog. Sniffing).

= Angriff auf SSL-Verbindungen maoglich!

= Erzwingen von Man-in-the-middle durch
Manipulationen:

= Routing-Protokolle
= DNS-Spoofing
= ARP-Spoofing
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Demo: Sniffing

= dsniff -1 ethO
= Wireshark

B
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Dynamische IP-Adressen ¥

= Temporare Zuweisung durch Provider

= Kunde authentisiert sich (Passwort/Username)
= |P-Adresse wird zugewiesen

= Nach Ende der Verbindung wird die IP-Adresse neu
vergeben

= Grund far Verfahren: Marktsegmentierung
= Provider kennt Zuordnung Kunde zu IP-Adresse

= Fehler passieren: ,RIAA verklagt 66-jahrige Bildhauerin
wegen Verbreitung von Gangsta-Rapp*

= Auch in Deutschland: Zahlendreher im Auskunftsersuchen

= |Pv6
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IP-Adressen im Heimnetzwerk (IPv4) ¥

- 192.168.1.100 Network Address Translation (NAT):
DSL-Router "Ubersetzt” interne

AR IP-Adressen zu der externen IP-Adresse
Rechner
Eltern
- 192.168.1.101 ‘ | e
Rechner DSL-Router DSLAM Web-Server
Kinder 192.168.1.1 (intern) Router 193.99.144.80
85.181.46.134 (extern) Provider A
N |
i — 192.168.1.102 Server ”sieht” externe IP-Adresse
Rechner Interne IP-Adresse ist nicht sichtbar, kann aber
G iber Java und JavaScript vom Browser abgefragt werden
Gast (siehe http://analyze.privacy.net/)
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IP-Adressen im Heimnetzwerk (|PV6)L_J 45

Network Prefix: wird vom ISP zugewiesen

Subnet ID: wird vom Router zugewiesen
MAC': abgeleitet aus Hardwareadresse der Netzwerkkarte
- Prefix + MAC' Beispiel
: Network Prefix: 2001:a60:1592:3000::/56
A Subnet ID: /8
y Prefix: 2001:a60:1592:3023::/64
Rechner MAC: 00:24:d7:d2:e4:1a
echne IPv6-Adresse: 2001:a60:1592:3023:224:d7ff.fed2:ed4la
Eltern
- Prefix + MAC' s
Rechner DSL-Router DSLAM Web-Server
Kinder Network Prefix + Subnet Router 2a02:2e0:3fe:100::8
ID1+ MAC'1 (intern) Provider A
Network Prefix + Subnet ID2 |
+ MAC'2 (extern)
- kein NAT notwendig
Prefix + MAC' B
Rechner Server “sieht” tatsdachliche IP-Adresse
Gast IPv6 Privacy Extensions:

Statt der MAC wird eine zufallige Zahl verwendet.
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5

Verbreitung IPv6 Privacy Extensions

Betriebssystem Privacy Extensions standardmafig aktiv seit...
Windows XP ab Service Pack 1 (2002)

Windows Vista, 7, 8, ff.  ja (2007)

OS X ab Version 10.7 Lion (2011)

Linux (Ubuntu) ab 12.04 (2012)

Linux (Debian) nicht aktiv

Linux (RedHat) nicht aktiv

I0S ab Version 4.3 (2011)

Android ab Version 4.0 Ice Cream Sandwich (2011)

Seit etwa 2011 sind die IPv6 Privacy Extensions standardmallig bei den
meisten Betriebssystemen fur Clients aktiv. Allerdings gilt dies nicht fur
Betriebssysteme fir Server und Router oder Eingebettete Systeme. Dort
sind diese Uberlicherweise inaktiv.
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IP-Adressen bei Proxy-Verwendung

- 192.168.1.100
A

Rechner
Eltern

- 192.168.1.101

i,
Rechner DSL-Router DSLAM Web-Server
Kinder 192.168.1.1 (intern) Router __193.99.144.80
85.181.46.134 (extern) Provider —f A
Proxy-Server 3
- 193.99.144.80 |
A 192.168.1.102 A
Rechner Server “sieht” IP-Adresse
Gast des Proxy-Servers
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Penetrationstests :

= Standard-Vorgehen in der IT-Sicherheitsbranche

= |nformationssammiung

|dentifikation der Zielsysteme

Analyse der Zielsysteme (Portscan, Fingerprinting)
Schwachstellenanalyse (Vulnerability Scan)
Exploiting (Ausnutzen von Schwachstellen)
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Informationsphase ¥

= |nformationen zur IP-Adresse
=  whois-Informationen:

- http://www.ripe.net (Europa)
- http://www.arin.net (USA)
- http://'www.apnic.net (Asien/Pazifik)

=  |nformationen zum Domain-Namen
=  whois-Informationen:

- http://www.denic.de (.de-Domains)
- http://www.internic.com (.com/.net/.org-Domains)
= DNS-Abfragen

= |nformationen Uber die Firma / Personen
= Suchmaschinen fir Webinhalte

- http://www.google.de
= Newsgroups
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B

IP-Adresse und Port -’l’

Kaufhaus
Hauptstral3e 12

Dienst/Laden 26
Fithesscenter

Dienst/Laden 87
Frisor

Dienst/Laden 93
Lebensmittel

Dienst/Laden 19
Essen/Restaurant
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Demo: Portscanning ¥

= nmap -sS -0 192.168.55.101

Portscanning ist Service Detection und keine
Angriffshandlung!
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nmap -sS -0 192.168.55.101 _‘: %).
Starting Nmap 6.00 ( http://nmap.org ) at 2012-11-19 17:53 CET
Nmap scan report for 192.168.55.101

Host is up (0.00028s latency).
Not shown: 989 closed ports

PORT STATE SERVICE
7/tcp open echo
9/tcp open discard

13/tcp open daytime

17/tcp open gotd

19/tcp open chargen

21/tcp open ftp

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

8000/tcp open http-alt

8080/tcp open http-proxy

MAC Address: 08:00:27:FA:E4:9C (Cadmus Computer Systems)
Device type: general purpose

Running: Microsoft Windows XP

OS CPE: cpe:/o:microsoft:windows_xp: :sp2
cpe:/o:microsoft:windows_xp: :sp3

0S details: Microsoft Windows XP SP2 or SP3
Network Distance: 1 hop

OS detection performed. Please report any incorrect results at
http://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 3.70 seconds
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Idle Scan (indirekter Portscan) o %

—
—

bestimmtes
7 - Betriebssystem
A

Tater Zombie
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Demo: Vulnerability Scanning ¥

= OpenVAS
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@' Greenbone
_{} ' Security Assistant

Scan Management Asset Management Configuration

Extras

Administration

Logged in as Admin admin | Logout

Mon Nov 19 20:19:23 2012 UTC

Task Summary l!' ) " ..E o

MName: WinXP Demp

Comment:

Scan Config: Full and fast ultimate
Escalator:

Schedule: (Next due: over)
Target: WinxP Demp

Slave:

Status: Oone |
Reports: 1 (Finished: 1)
Observers:

Scan Intensity
Maximum concurrently executed NVTs per host: 4
Maximum concurrently scanned hosts: 20

Tasks

Repnrl:s for "WinXP Demp" * u'AppI} overrides

Mon Mov 19 20:08:44 2012
Done

[ High |

Scan Results

3

11

62

o EYEVES
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Exploiting

= Metasploit

B
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Auktionsplattform fiir Exploits ¥

MarketPlace | About Services FAQ Blog Contacts

Wabisabi -

CLOSER TO ZERK® RISK

Current bids
Sign in
Username e b |
Password 4 items found, displaying all items. Fage 1
Code Time to live 2 Title 2 System | Offer type m.
_ ZDh-00000007 8d 15h 3Tm Local Linux kernel memaory leak Linuz Bidding GO0L 1 bid(s) info
New user? ZD-00000005 8d 15h 37m *Yahoo! Messenger 8.1 remote buffer overflow  Windows XF  Bidding 2.000€ O bidfs) info
ZD-00000004  8d 15h 37m Squirrelmail GPG Plugin Command Execution Web application g'u'ld:lﬁu - : EEEE Ll
Neme ZD-00000008  ©d 15h 37m MKPartal SGL injection Web application :L‘;"I'_I:Eu ” :g:z ORI gy

FRESS RELEASE 03/07/2007
Finally a Marketplace Site for Security
Research

See all news

WabiSabiLabi ltd. Copyright ©2007

The art of cortinuous improvement of imperfect security
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E-Malil-Versand

)
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E-Mail-Kommunikation

MUA §
Absender 41)2)

=

Empfanger

MTA

MTA Provider E
Provider A

= E-Mail-Transport Gber das Simple Mail Transfer Protocol (SMTP)
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Simple Mail Transfer Protocol (SMTPTJ -’15

= Dient der Ubertragung von E-Mails

HELO mail.email.de

OK

MAIL FROM: <schmidt@email.de>

OK

RCPT TO: <zimmermann@itsec-muc.de>

OK

DATA

From: Big Boss <bigboss@itsec-muc.de>

To: Sebastian Zimmermann <zimmermann@itsec-muc.de>
Subject: Schltssel

Geben Sie den Schlissel bitte an den Boten, der gleich vorbeikommt!
OK
= Absenderfélschung: ,Joe Job*

= EiIn Absender/[Empfanger lasst sich ohne zusatzliche
kryptographische Mechanismen nie eindeutig feststellen!
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Webapp-Sicherheit: Client Data

= Grundsatz: Der Client kann alle Daten andern.
= Beispiel: http://www.coolcart.com/jewelrystore.html

—_— M
- ;N
Webshop / \_
_— Inkasso-
A Dienstleister

Client /| Shopbesucher
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Verschllusselung

= Verschllsselung der Festplatte

= Qualitat des Passworts entscheidend

= Glaubhafte Bestreitbarkeit (plausible deniability)
= Daten sehen rein zufallig aus
= Zwei Volumes — je nach Passwort, z.B. TrueCrypt

= Verschlisselung der Datenverbindung

= SSL —in der Regel sehr sicher

= Problem: Authentizitat der Gegenstelle

= Verschllsselung nutzt nichts, wenn man mit dem
falschen spricht!

= ,,Online-Durchsuchung*
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Symmetrische Verschliisselung - %

J

01011101010010
0 10001010110101
01010010101111

E Schlussel

01011101010010
0 10001010110101
01010010101111
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Symmetrische Verschliisselung ¥

= Sicherheit hangt ab vom verwendeten Algorithmus
(z.B. DES-ECB, 3-DES-CBC, AES-CBC), der
Lange des Schllssels, der Qualitat des Schlissels
und der Geheimhaltung des Schllssels (der
verschlisselte Text ist implizit 6ffentlich).

= Beispiel: Wikileaks und die US Cables:

= Buch ,WikiLeaks. Inside Julian Assange's War on
Secrecy”, David Leigh and Luke Harding, Kapitel 11:

,/ACollectionOfDiplomaticHistorySince 1966 ToThe Pre
sentDay#"
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Qualitat des Passworts e
(hier: bei Web-Diensten)

~28 BITS OF ENTROPY | | \WAS IT TROMBONE? NG,

TN o oooonono TROUBADOR, AND ONE OF
ORDER oo0aooon g :
(NoN -GIBBERSH) THE Os WAS A ZERD?
UNKNUUN oono oono ’
BASE hﬂRD oo = AND THERE '.Jns >

2%= 3 pavs AT SOME SYMBOL...

Tr@u b4d or &3 1000 GUessES ec

. chncait A St
CF‘I.PS? COHHCN WERF'IL HEH 14 mﬁm T ET wHAT THE
o TS oty Dﬂ: o =% T“”&}ESSWJ' DIFFICULTY TO REMEMBER
e PUNCTUATION | | DIFFICOCTY T0 GUESS: ! :
gﬁﬂﬁgﬁ%ﬁgﬁﬁﬁim oooo EJQE}{ PHHEI>
15 OWLY DNE OF A Few CoMmon FORMATS)

~ HH BITS OF ENTROPY
nooooooonoog
00O00Qoo0o000

correct horse ba’cterg staplg S—

1lo0oooooao

_l____._n L

o -
J._J_
10

|
000000 goooor .".P:r_‘il
ooo '

oDoood  0oooo maERe 2 =550 YEARS AT

\ FOT.JJRR’ﬁbDOH / 1000 GUESSES/sSEC

COMMON WORDS DIFFICOLTY T0 GUESS:

DIFFICULTY To REMEMBER:

YOU'VE ALREADY
HARD MEMORIZED IT
THROUGH 20 YEARS ¢f EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PRSSWORDS THAT ARE HARD FOR HUMANS Quelle: XKCD.com,
CC-BY-NC-2.5

To REMEMBER, BUT EASY FOR COMPUTERS T GUESS.
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Asymmetrische Verschlisselung -

;

~

= Probleme des symmetrischen Verfahrens:

= Wie wird der Schlissel ausgetauscht?

= Austausch zwischen mehreren Parteien (vgl.
WikiLeaks-Leak)?
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Diffie-Hellman (D-H) *3
(vereinfachte Darstellung)

Wert
rt X Brelge;hnet aus geheimer Zahl a
h arameter P und
heimer Zahl b ‘ .
berechnet aus &€
wer Ymd den selben Parametern

Ei epth’che Nachricht verschliisse]t
it symmetrischem Schliisse]

Der gemeinsame geheime Schltssel kann von beiden Parteien
berechnet werden, ohne dass er Ubertragen werden muss. Ein
passiver Abhorer kann den Schltssel nicht berechnen.

Dieses Verfahren ist aber anfallig fur Man-in-the-Middle.

Alice
Bob
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Asymmetrische Verschliusselung

= Vortelle:
= Kein geheimer Ubertragungskanal erforderlich.

= Jede Partei hat ihren eigenen Schlussel, kein geteliltes
Schlusselmaterial (vgl. WikiLeaks-Problematik).

= Nachtelle:
= Rechenintensiver, langere Schlissel erforderlich.
Symmetrisch Asymmetrisch RSA  Asymmetrisch ECC
112 Bit 2048 Bit 224 Bit
256 Bit 15360 Bit 521 Bit

= Entdeckung neuer mathematischer Methoden kann
Sicherheit des Verfahrens gefahrden.

= Woher weil3 man, dass man den richtigen offentlichen
Schltssel zu einem bestimmten Empfanger hat?
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Asymmetrische Verschlusselung 1

= Entscheidend flr die Sicherheit asymmetrischer
VerschlUsselungsverfahren ist die Korrektheit des
Offentlichen Schltssels!

= Verifikationsmethoden:

= Abgleich des ,Fingerabdrucks* Uber einen nicht
manipulierbaren Kommunikationskanal.

= Web-of-Trust (z.B. PGP).

= Zertifizierungsstellen (z.B. SSL-Zertifikate von
Webselten).

Hackerkultur und Computer(un)sicherheit 71 Chaos Computer Club Miinchen



Zertifizierungsstellen :%%).
(vereinfachte Prinzipdarstellung)

~

Mein fjffentlicher ..
Schliissel und wei
Ggf. IdenﬁtétsnachWej; ere Angabe

7.ertifikat .
SRR gung des 5ffentlichen gchliissels

un

("Beglaubl

Betreiber d der Identitat”)

Zertifizierungs-
S stelle
& (Certificate

S Authority)

Webseiten-Nutzer
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Asymmetrische Verschliisselung %
Kernprobleme in der Praxis

= Faktor ,Mensch"

= Stimmt die ,,Beglaubigung® nicht oder ist die
Zertifizierungsstelle unbekannt, wird der Benutzer
gefragt, ob er trotzdem auf die Webseite mdchte.

= Menge und Qualitat der Zertifizierungsstellen

= Aktuelle Browser kennen und vertrauen ca. 50
verschiedenen Zertifizierungsstellen in verschiedenen

Landern. Die schwéachste bestimmt die Sicherheit des
Gesamtsystems.

=  Extended Validation®“ SSL-Zertifikate losen das Problem
nur teilweise.

= Als Resultat ist In der Praxis die Sicherhelt der
SSL-Verschlusselung anzuzweifeln.
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Der Fall ,,DigiNotar* ¥

= Am 28. August 2011 berichtet ein Iraner von einem gultigen Zertifikat
fur die Google-Server, das aber nicht zu Google gehort. Es wird
vermutet, dass die iranische Regierung das Zertifikat benutzt, um
Google-Nutzer (z.B. Googlemail) zu Gberwachen.

= Es stellt sich heraus, dass das Zertifikat bereits am 10. Juli durch die
Zertifizierungsstelle ,DigiNotar” in den Niederlanden ausgestellt wurde.

= Am 30. August verklundet ,DigiNotar®, dass das Zertifikat aus einem
,2Hackereinbruch” stamme, der am 19. Juli festgestellt wurde.

= Es tauchen weitere Zertifikate auf, die zum Tell ab dem 20. Juli erstellt
wurden, u.a. fir den Anonymisierungsdienst tor.

= Uber 500 Zertifikate werden zurlickgezogen, u.a. flir Webseiten von
Geheimdiensten.

= Anfang September Ubernimmt die niederlandische Regierung die
Kontrolle Gber ,DigiNotar“, das auch die staatliche Zertifizierungsstelle
betreibt.

=  Weitere Zertifizierungsstellen stellen Einbrtiche bei sich fest.
= Am 19. September meldet ,DigiNotar” Insolvenz an.
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,Flame" (aka sKyWiper)

=  Computerwurm, entdeckt im Mai
2012.

diente vermutlich zur Spionage im
Mittleren Osten

Verbreitung tber USB Sticks und
Netzwerk

kann Audio- und
Bildschirmaufzeichnungen machen,
Tastatureingaben, Netzwerkverkehr
und Skype abhoren

bereits seit mindestens Februar
2010 aktiv

erkennt Virenscanner und wechselt
zu ,unverdachtigem* Verhalten

nutzte eine MD5-Hash Kollision,
um eine digitale Signatur von
Microsoft nachzustellen

(5=

v

b — o

LS

- Detaills | Certification Path

Show: [«:AJI::— v]
Field Value -
E Signature hash algorithm md5S .
Issuer Microsoft Root Authority, Microsoft Cu:ur|:; E
D".-'alid from Thursday, 10 December 2009 11:55:35 4—
D".-'alid to Sunday, 23 October 2016 6:00:00 PM
DSuI:uject Microsoft Enforced Licensing Intermedia
= |Public key RSA (2043 Bits)
Jee|Erhanced Keulleane  Cnde Sinnina (1 2R 155727 Keub |
a4 | m b
rnd5
Edit Properties. .. l [ Copy to File. .. ]

Learn mare about certificate details

Autor: Socrates2008; Lizenz: CC BY-SA 3.0
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OTR-Verschliisselung ¥

= OTR -, Off-the-Record”

= relativ neues Verschliusselungsverfahren fir Messaging

= Encryption, Authentication, Deniability, Perfect Forward
Secrecy
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Kontakt -’l’

Chaos Computer Club Minchen e. V.
iInfo@muc.ccc.de
http://muc.ccc.de

Schleil3heimer Str. 41
(Postadresse Hessstr. 90)
80797 Munchen
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